Cyberbezpieczenstwo

Cyberbezpieczenistwo to odpornos¢ systeméw informacyjnych na dziatania naruszajgce poufnosé¢,
integralnos¢, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Rodzaje cyberatakdow:

Malware, czyli ztosliwe oprogramowanie, ktdre bez zgody i wiedzy uzytkownika wykonuje na
komputerze dziatania na korzys¢ osoby trzeciej.

Man in the Middle jest rodzajem ataku polegajgcym na uczestniczeniu osoby trzeciej np. w transakcji
pomiedzy sklepem internetowym a klientem. Celem takich atakéw jest przechwycenie informacji lub
Srodkow pienieznych (np. uzyskanie danych niezbednych do logowania w systemie bankowosci
elektronicznej).

Cross site scripting polegajacy na umieszczeniu na stronie internetowej specjalnego kodu, ktérego
klikniecie przez uzytkownika powoduje przekierowanie na inng strone internetowsg (np. na witryne
konkurenciji).

Phishing jest to atak polegajgcy na dokonywaniu prob przejecia haset stuzgcych uzytkownikowi do
logowania na np. portalach spotecznosciowych, do ktérych dostep umozliwia atakujgcym uzyskanie
danych osobowych uzytkownika.

DDoS, czyli atak, ktérego celem jest zablokowanie mozliwosci logowania uzytkownika na strone
internetowg poprzez jednoczesne logowanie na te samg strone sie wielu uzytkownikéw. Wywotywany w
ten sposdb sztuczny ruch wzmacnia zainteresowanie uzytkownikéw np. produktem dostepnym w sklepie
internetowym.

SQL Injection jest atakiem polegajgcym na wykorzystywaniu przez przestepcéw luk wystepujgcych w
zabezpieczeniach np. aplikacji i pozwalajagcym na uzyskanie przez osoby nieuprawione danych
osobowych.

Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie danych uzytkownika po to
aby w nastepnym kroku udostepnic¢ te same dane uzytkownikowi pod warunkiem wniesienia przez niego
“okupu”.

Malvertising pozwala przestepcom na dotarcie do uzytkownikéw przeglagdajacych zaufane strony
internetowe poprzez nos$niki jakimi sg udostepniane na stronach internetowych reklamy, a nastepnie na
instalowanie bez wiedzy i zgody uzytkownika ztosliwego oprogramowania na urzadzeniach uzytkownika.

Realizujac zadania wynikajgce z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
przekazujemy dostep do informacji zawierajgcych wiedze o zagrozeniach cyberbezpieczenstwa i
stosowaniu skutecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami. Zachecamy do $ledzenia
materiatdw edukacyjnych udostepnianych bezptatnie przez instytucje rzgdowe i administracje publiczng
na stronie internetowe;j: https://www.gov.pl/web/baza-wiedzy oraz informacji publikowanych w

szczegoblnosci na stronach zespotdw reagowania na incydenty bezpieczenstwa informatycznego, np.:


https://www.gov.pl/web/baza-wiedzy

na stronie internetowej pierwszego w Polsce zespotu reagowania na incydenty informatyczne
CERT.PL: https://www.cert.pl/

przygotowanych przez CERT.PL publikacji: https://www.cert.pl/publikacje/

cyklicznego, bezptatnego biuletynu porad bezpieczenstwa dla uzytkownikéw komputeréw
OUCH!: https://www.cert.pl/ouch/

biuletynu informacyjnego systemu reagowania na incydenty komputerowe: http://csirt-
mon.wp.mil.pl/pl

na stronie zespotu ekspertéw Naukowej i Akademickiej Sieci

Komputerowej: https://dyzurnet.pl/
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